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はじめに  
今日のセキュリティ・オペレーション・センター（SOC）チームは、高度なサイバー 

脅威、長期化する調査、そして深刻な人員不足という最悪の状況に直面しています。 

Exabeam Novaは、これらの課題に取り組みます。Exabeam New Scale  

Security Operation Platform に組み込まれている Exabeam Novaは、プロア 

クティブなAIアシスタントとして機能します。

レスポンスタイムを短縮し、リアルタイムの洞察を提供します。余分なツールやコストは 

必要なく、少ないリソースでより多くのことを行うことができます。

なぜエージェンティックAI なのか？  
従来のAIアシスタントはプロンプトを待っていました。エージェンティックAIは自律	

的に行動します。主導権を握り、データを分析し、人間の指示なしにSOCチーム	

に助言を与えます。

エージェンティックAIがセキュリティ上の重要な問題に対処：

•	 調査に時間がかかる：アナリストが手作業でデータの関連付けを行い、タイムラ	

インを作成する時間が失われる。多くの組織では、1時間以内にインシデントに対	

応するのにさえ苦労している。

•	 激化するAIによるサイバー脅威：AIを活用した攻撃は、従来の検知手法では	

対処できないほど急速に拡大している。

•	 データ収集のボトルネック：複数のツールから手作業でエビデンスを引き出す	

のは時間がかかり、ミスが発生しやすい。

•	 セキュリティ人材の不足 : サイバーセキュリティの専門家は世界全体で 480 万	

人不足している（ISC2 2024 Workforce Study）。

Exabeam Nova
より迅速でスマートなセキュリティ運用のための
エージェンティックAIアシスタント

Exabeam Nova：SOCチームの最新メンバー
Exabeam Nova は、従来のAIツールの域を超えています。自動化とインテリジェ	

ントな洞察で人間のアナリストを補強し、戦力として機能します。

独立したUIと追加コストを伴うスタンドアロン・アシスタントとは異なり、Exabeam Novaは

New-Scaleプラットフォーム全体に組み込まれています。

余分な投資をすることなく、検知から対応までシームレスな体験を提供します。

脅威の検知と対応を迅速化：Exabeam Novaは証拠収集と分析を自動化し、平均検知時間

（MTTD）と平均対応時間（MTTR）を短縮します。

図1.Exabeam Nova ケース分析
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Exabeam について
Exabeamは、世界で最もスマートな企業のセキュリティ・オペレーションを強化するインテリジ	

ェンスと自動化のリーダーです。世界的なサイバーセキュリティのイノベーターとして、	

Exabeamは、より迅速で正確な脅威の検知、調査、対応（TDIR）のための、業界で実証され	

た、セキュリティに特化した柔軟なソリューションを提供しています。

詳細はこちら 
www.exabeam.com

ExabeamおよびLogRhythmの名称およびロゴ、関連する製品名、サービス名、機能名、関連するス 
ローガンは、米国およびその他のExabeam（またはその関連会社）のサービスマーク、商標、登録商 
標です。その他のブランド名、製品名、商標は、それぞれの所有者に帰属します。

2025 Exabeam, LLC.無断複写・転載を禁じます。

SOCチームの強化：Exabeam Novaは、ルーチンワークを軽減し、アナリストが優先度の	

高い作業に集中できるようにします。検出、分析、分類、優先順位付け、およびレポート作成

をサポートします。

プロアクティブ・アドバイザー：Exabeam Novaは、ユースケースのカバレッジを強化	

し、データフィードを最適化し、実行可能な改善策を含む脅威サマリーを生成するため	

の推奨事項をリアルタイムで提供します。

AIによる攻撃を防御：Exabeam Novaは、行動分析と機械学習により、異常や脅威が拡	

大する前に特定します。

アナリストの疲弊を軽減：Exabeam Novaは、データの解析やケースの要約など、繰り返	

しの多い作業を処理することで、アナリストをより価値の高い作業に集中させ、士気と定	

着率を向上させます。

図 2. Exabeam Novaは、Outcomes Navigatorと統合されユースケースカバレッジの

向上に貢献。

機密データを保護し、コンプライアンスを維持：Exabeam Novaは、転送中の	

データを暗号化し、調査コンテンツをクラウドにキャッシュしません。これによ	

り、規制やコンプライアンスを維持し、厳格なデータプライバシー基準を遵守す	

ることができます。

Exabeam Novaは、New-Scale プラットフォームの一部です。追加コストはあ	

りません。ワークフローがバラバラになることもありません。AIを活用した合理	

的なセキュリティ・オペレーションを実現します。

結論
Exabeam Novaは、SOCチームが脅威を先取りして検知し、対応時間を短縮	

し、よりスマートに作業できるよう支援します。自動化、AI主導の洞察、シ	

ームレスなプラットフォーム統合を組み合わせることで、アナリストの負担	

を軽減し、脅威の網羅性を高め、成果を向上させます。

Exabeam Novaがあれば、SOCはより効率的に、よりプロアクティブになり、次	

の攻撃を未然に防ぐことができます。


